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Der große Telegram-Mythos



Ende-zu-Ende-
verschlüsselte 
(„Geheime“) Chats 
müssen extra 
aktiviert werden.

Das tut fast 
niemand.



Check, ob zu Nummer ein Telegram-Profil gehört: 
https://t.me/+49xxxxx



3 Telegram Gebote

#1 Betrachte Telegram ist nicht Messenger für sichere Kommunikation.

#2 Nutze eine anonyme SIM zum Recherchieren (+ einen Arbeits-Account 
für Anfragen) und checke Sicherheitseinstellungen.

#3 Telegram-Grüner Pawel Durow ist ein libertärer Internet-Unternehmer, 
der illegale Inhalte opportunistisch moderiert. Du könntest auf sie treffen. 



Wie finde ich die Inhalte, die ich brauche?



Gruppe oder Kanal?

• Subscriber und ein/mehrere 
(unbekannte) Admin

• öffentlich oder privat
• manchmal mit Kommentar-

bereich (was wir lieben)

• t.me/XXX
t.me/s/XXX
t.me/joinchat/XXX 
t.me/c/XXX
t.me/+X1X2X3

• bis zu 200.000 Mitglieder

• öffentlich oder privat

• Admins und Owner

• t.me/XXX (t.me/XXX/123) 
t.me/joinchat/XXX
t.me/+X1X2X3





bit.ly/Telegago



Quellenmaterial zu Telegram rückverfolgen



Quellenmaterial zu Telegram rückverfolgen

Über Datumssuche zu Tag der Veröffentlichung springen oder mit Stichworten im Kanal suchen



Kanäle sind oft nur Startpunkt: 

Dort finden sich Weiterleitungen oder Einladungslinks zu (privaten) Gruppen.

Funktion „ähnliche Kanäle“ hilft bei Recherchen nach mehr Material



Wie finde ich Personen?

• Usernamen auf anderen 
Plattformen    t.me/USERNAME

• Telefonnummer    t.me/+49xxx

• An Orten, wo sie sich aufhalten



web.archive.org/collection-search/telegram



Ist das wirklich Alice Weidel?



Ist das wirklich Alice Weidel?



Ist das wirklich Alice Weidel?



“t.me/XXXXX“  -site:t.me/



Externe Tools





Kataloge



Analytics



Stichwortsuche



Kataloge



Gesperrtes



Gelöschtes



Wer steckt hinter einem Kanal 
oder einer Gruppe?















Kanal-Analyse mit KI



Kanal-Analyse mit KI





Wie helfen Bots bei der 
Recherche?





Telegram als Plattform für geleakte Daten

• relativ viele Kanäle, in denen ganze Daten-Sets oder Daten-Samples zu finden 
sind

• englischsprachige und natürlich auch viele russischsprachige

• öffentliche (eher langweilig) und private Kanäle

• UND: anonym betriebene Bots, die Ergebnisse aus verschiedenen geleakten 
Daten sammeln



Telegram-Bots – eine kleine Übersicht
• 31.10.2025 – russischer Telegram-Kanal „Baza“ 

meldet die Verhaftung Igor Morozov, Admin von 
„UsersBox“

• Usersbox war einer der populärsten Telegram-Bots 
für geleakte persönliche Daten

• Bots haben eine lange Tradition in Russland

• der bekannteste war lange Zeit „Eye of God“ (Глаза 
Бога), bis er blockiert wurde, u.a. wegen der 
Bellingcat-Recherche zur Vergiftung von Alexey 
Nawalny

• „UsersBox“ und „Eye of God“ sind weg 
– die Daten aber nicht

• ABER: Betreiber sind fast immer anonym 
-> also Vorsicht!!



Was können Bots?

Telegram-Bots können helfen beim:

• Finden von Social Media-Profilen, v.a. VK 

• Informationen über Telegram-Useraccounts

• persönlichen Daten, wie Handynummer oder E-Mail

• Reisedaten

• Bankaccounts

• Versicherungsnummern

• Daten aus der KfZ-Versicherung

• Telefonbuchkontakte

• ABER: nicht für jedes Land gleich viele Infos vorhanden: oft Osteuropa





• Geburtsdatum
• Telefonnummern
• E-Mailadressen
• Passnummer
• verlinkte Social Media-Accounts

• bei vielen Treffern -> html-Datei









Beispiel NoName057(16)

• Wofür ist die Gruppe bekannt?
• Angriffe auf staatliche Webseiten, Medienhäuser, Banken 

und Infrastruktur in Europa und NATO-Staaten 
• Öffentliche „Bekennerschreiben“ über Telegram 
• Politisch motivierte Kampagnen gegen Länder, die die 

Ukraine unterstützen 
• Einsatz der eigenen DDoS-Software „DDOSIA“

 
• Verbindung zu russischen Geheimdiensten



























3 Bot-Empfehlungen (Namen können sich rasch ändern, 
dann aktuelle nachrecherchieren)

@Telelellele228bot
@users_stats_bot
@tgscan_another_robot



Wie finde ich Bots?



• Aktualität nicht 
immer gegeben

• Manchmal sind die 
Bots blockiert oder 
gelöscht

• Oft Reserve-Link 
vorhanden



ABER:

- man weiß fast NIE wer den Bot 
betreibt

- oft Phishing und Scam

- beim Abonnieren eines Bots 
werden Userdaten  an den Bot 
geteilt, mind. TG-ID

- Bot i.d.R. nicht kostenlos



Telegra.ph
• telegra.ph ist eine minimalistische Publishing-Plattform von Telegram.

• gehört zum Telegram-Ökosystem und ursprünglich für:

• Blogposts 

• Anleitungen 

• lange Nachrichten 

• anonyme Veröffentlichungen 

• Eigenschaften

• Kein Account nötig 

• Sehr schnelles Veröffentlichen 

• Sauberes, minimalistisches Design 

• Unterstützt: 
• Text 
• Bilder 
• eingebettete Videos (YouTube/Vimeo) 
• Tweets 
• Links







Eigene Bots erstellen
• Eigene Bots erstellen zur Überwachung von 

Chats oder Kanälen

• Keyword-Alerts

• Großes ABER: theoretisch möglich, aber viele 
Privacy-Einstellungen in den Gruppen 
verhindern das

• Bots werden als solche erkannt und entfernt



Work-around

• Mit Python eigenes Skript schreiben, das diese Aufgaben 
ausführt

• Bisschen Python-Verständnis vorausgesetzt (aber 
wirklich nur bisschen)

• My.telegram.org

• telethon







Vielen Dank für euer
Interesse!

Veronika Völlinger (voellinger.veronika@dpa.com)
Sergej Maier (sergej.maier@rtl.de)
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