
Wie wir den Hacker gefunden haben, 
der die taz lahmgelegt hat
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Blicken wir zurück auf 
den 23. Februar 2025.

Es ist Sonntagnachmittag, 
der Tag der vorgezogenen 
Bundestagswahl.





















** PROBLEM **
https://monde-diplomatique.de/ on groovy.taz.de 
(193.104.220.25) is CRITICAL
Info:CRITICAL - Socket timeout after 10 seconds
Time: Sun Feb 23 15:36:45 CET 2025



Was ist 
DDoS?



„Früher brauchte man Bomben, Waffen und ein paar 
Leute, um ein Unternehmen zu überfallen. Heute reicht 
ein schlauer Jugendlicher in seinem Kinderzimmer mit 
einem Laptop.“

Manuel Atug, AG Kritis



Wie funktioniert ein DDoS ?
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Wie funktioniert ein DDoS ?





● 20.09.2023 : 3 Stunden downtime (16:00-19:00), Middleboxes
● 27.11.2023 : 1 Stunde downtime (18:30-19:30), TCP flood
● 24.09.2024 : Teilweise down (16:00-00:00), IPv6 SYN-flood, viele bots aus 

Deutschland, Schutzmaßname falsch konfiguriert !
● 25.11.2024 : nicht sehr effektiv
● 14.02.2025 : Teilweise down (7:40-17:00), Valentinstag (aka NATO 

Sicherheitskonferenz)
● 23.02.2025 : 2 Stunden downtime (15:36-17:35), Bundestagswahl 
● 05.04.2025 : 3,5 Stunden downtime (05:00- > 8:30), SYN-flood + slowloris
● 01.08.2025 : wir waren besser vorbereitet !

23.2.2025 war nicht der erste DDoS 
gegen uns



# Full Content

 المواقع ضمن سلسلة العملیات السیبرانیة المستھدفة ضد Die Tageszeitung (TAZ) تم تعطیل الموقع الرسمي لجریدة
.الألمانیة

The official website of Die Tageszeitung (TAZ) has been disabled as part of a series 
of targeted cyber operations against German websites.

Target: https://taz.de

…

#Op_Germany 
#CARDIAC_BOTNET
#FLASH_C2 
#Water_Botnet

# Urls
- https://discord.gg/fringe
- https://check-host.net/check-report/20afa52dkbf4
- https://t.me/+aXht6LgdSwY1ZDU8
- https://t.me/CardiacBotnet
- https://taz.de

# Hostnames
- check-host.net
- t.me
- taz.de
- discord.gg

Ein früherer 
Angriff auf die taz

Quelle: 25.11.24, Telegram



Wer ist 
NoName57(16)?



Angriff am 14.02.25
- Tag der Münchner Sicherheitskonferenz

- Ziele: Ukrainische Webseite
- Webseiten aus Bayern und München
- Medien!

"1557.kyiv.ua",
"securityconference.org",
"smr.gov.ua", 
"www.abendzeitung-muenchen.de",
 "www.bayerischerhof.de",
 "www.bayern.de",
 "www.bundespraesident.de",
 "www.flughafen-muenchen.de",
 "www.frankfurterallgemeine.de",
 "www.fr-online.de",
 "www.handelsblatt.com",
 "www.jungewelt.de",
 "www.merkur.de",
 "www.mvv-muenchen.de",
 "www.nd-aktuell.de",
 "www.taz.de",
 "www.tz.de",
 "www.u-bahn-muenchen.de",
  "www.vmr.gov.ua",
 "www.vorwaerts.de",
 "zp.gov.ua",



● 20.09.2023 : NoName057(16) ? 
● 27.11.2023 : NoName057(16) ? 
● 24.09.2024 : NoName057(16) ?
● 25.11.2024 : Anonymous Sudan ? #Op_Germany
● 14.02.2025 : NoName057(16) !
● 23.02.2025 : (Spoiler Warning) !
● 05.04.2025 : ?
● 01.08.2025 : NoName057(16) !

Und wer war das sonst?

Infos teilerweise gefunden mit flare.io / socradar.io

http://flare.io
http://socradar.io


Bandbreite voll ?

1,4Gbps einkommende Traffic ist… mehr als sonst

23.02.2025, die Suche nach Mustern



Netzwerk Aufname

- 100k packets in 8s sind 
viel mehr als sonst

- 96k unterschiedliche IPs 
in 0.3s sind viel mehr 
als sonst

=> Halb geöffnete 
Verbindungen = SYN Flood.

23.02.2025, die Suche nach Mustern



Webserver logs 15h-19h : (>17M Zeilen)
● Nur vollständige Abfragen werden geloggt.
● Teil der Anfragen randomiziert
● “Nur” 1010 IPs rufen taz.de/?HanoHatesU auf…
● …aber 680k Mal
● + andere Muster ~ 10% der Anfragen (1,8M) aus 2081 IPs
● Langsame Verbindungen um slots zu belegen : nur teil geloggt aber 

belegen Slots !
● Zu viele “normale” Anfragen dazu

23.02.2025, die Suche nach Mustern

 Feb 23 15:51:14 groovy apache2: taz.de:443 158.X.Y.Z - - 
"GET /?HanoHatesU HTTP/1.1" 200 53415 "-" "Mozilla/5.0 
(Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 
like Gecko) Chrome/127.0.0.0 Safari/537.36" "" "-"

http://taz.de/?HanoHatesU
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Who the fuck is HANO?

seit Juni 2023

Angriff auf ungarische Medien: 
Mérce, Media1, HVG, Nyugat, 
Enyugat, ATV, Átlátszó,, Telex

HanoHatesU 
+ weitere Nachrichten

August 2023

Angriff auf das 
International Press Institut

HanoHatesU

Februar 2025

Angriff auf die taz

HanoHatesU



“... Einer der bislang umfangreichsten Cyberangriffe 
gegen eine unabhängige Mediengemeinschaft in einem 
EU-Mitgliedstaat….”

International Press Institute, im August 2023 über die Attacken von “HANO” in Ungarn



Sicherheitsexperten sagen uns:

HANO sei „wahrscheinlich aus Ungarn, wahrscheinlich 
von dort finanziert und wahrscheinlich ein APT“.

„

 



Who the fuck is HANO?



Who the fuck is HANO?

178.164.252.105

ist HANO.



Ermittlungen der 
Berliner Polizei

- Anzeige gegen Unbekannt am 25.02.25
- Akte wird geschlossen 24.03.25



Ermittlungen der
ungarischen Polizei 

- Hano wird am 9. Juli 25 festgenommen
- 23-jähriger aus Budapest
- Vorgehen “gezielt und nach einem vorab 

ausgearbeiteten Plan”
- nutzte Bot-Netze
- IT-Geräte konfisziert + Befragung
- Juristische Entscheidung steht aus 



Zerschlagung NoName057(16)

- Operation “Eastwood” des BKA - internationale Aktion im Juli 2025
- Zerschlagung Bot-Netz + Durchsuchungen + sechs Haftbefehle 
- Unterstützernetzwerk: mehr als 4.000 Nutzer
- 14 Angriffswellen allein in Deutschland auf insgesamt 250 Unternehmen und Einrichtungen
- Ziel der Gruppe laut BKA: mediale Aufmerksamkeit + Einfluss auf Entscheidungen in Deutschland 



Fünf Tage später:



Eine Geschichte mit
Happy End?



Eine Geschichte mit
Happy End?



Was haben wir gelernt?

Für die IT: Selbstschutz ohne Cloudflare & Co ist möglich ?!
Selbst testen hilft !

Für die Recherche: Recherchen werden besser durch 
Kooperation!

Medien sind kritische Infrastruktur

Transparenz hilft



Fragen/Anmerkungen?

afromm@taz.de

baeck@taz.de

pierre@taz.de

www.taz.de/investigativ

mailto:afromm@taz.de
mailto:baeck@taz.de
mailto:pierre@taz.de

